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(57) Abstract 

The invention relates to a method for determining the origin of and/or identifying animals or biological material of animals and 
organisms. The method comprises the following steps: storing identification data on a data storage medium in the form of an encoded 
message which has an unequivocal relationship with an item of genetic information unequivocally identifying an animal or the biological 
material; and checking the identification data to see whether it has said predetermined relationship with the genetic information. The 
invention also relates to a chip card and a computer system for use in carrying out the method and to a method for generating the data 
allocated to the animal. 



(57) Zusammenfassung 

Die Erfindung betrifft ein Verfahren zum Nachweis der Abstammung und/oder zur Identifizierung von Tieren oder biologischem 
Material von Tieren und Organ ismen, welches die folgenden Schritte umfaBt: Speichem von Identifikationsdaten in Form einer 
verschlusselten Nachricht, welche in einer eindeutigen vorgegebenen Beziehung zu einer genetischen Information steht, welche ein Tier 
oder das biologische Material eindeutig identifiziert, auf einem Datentrager, Uberpriifen der Identifikationsdaten daraufhin, ob diese in der 
vorgegebenen Beziehung zu der genetischen Information stehen, sowie eine Chipkarte und ein Computersystem zur Verwendung bei diesem 
Verfahren und ein Verfahren zum Generieren der dem Tier zugeordneten Daten. 
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Verfahren zum Nachweis der Abstammung und/oder zur Identifizierung von Tieren oder von 
bioloeischem Material 



Die Erfindung betrifft ein Verfahren zum Nachweis der Abstammung und/oder zur Identifi- 
zierung von Tieren oder von biologischem Material. Dabei kann das biologische Material von 
Tieren oder von jeglichen Nukleinsaure als Erbsubstanz tragenden Organismen stammen. 

Bei der Registrierung, beim Kauf oder bei der Zucht von Tieren kommt es haufig darauf an, 
die Identitat eines Tieres eindeutig festzustellen, die Abstammung des Tieres nachzuweisen 
oder den Eigentumer zu ermitteln. Im Bereich der Tierzucht sind zum Nachweis der Ab- 
stammung und der Leistung von Zuchttieren sogenannte Zuchtbticher oder Zuchtregister be- 
kannt, welche von anerkannten Zilchtervereinigungen gefuhrt werden. Dariiber hinaus sind 
Tierpasse bekannt, welche bestimmte Daten jeweils eines Tieres enthalten. Zu diesen Daten 
zahlen beispielsweise korperliche Merkmale, Ergebnisse von Bluttests, die Abstammung oder 
phanotypische Besonderheiten. Als nachteilig erweist sich hierbei, daB die Anzahl der Infor- 
mationen gering, der Zugriff auf die Daten begrenzt und ihre Kontrolle schwierig ist. Insbe- 
sondere besteht bei allgemein zuganglichen Registern stets die Gefahr von Manipulationen 
durch die Benutzer. 

Bei biologischem Material von Tieren oder Organismen, wie beispielsweise Zellproben oder 
Kulturen von Mikroorganismen besteht der Nachteil, daB ihre Identitat haufig nicht nachge- 
priift werden kaim, da keine charakteristischen Daten vorhanden sind. 

Die Erfindung lost diese Probleme durch ein Verfahren nach Anspruch 1 bzw. 32, einen 
Chiptrager nach Anspruch 38 bzw. ein Computersystem nach Anspruch 41. 
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Die Erfindung kann vorsehen, daB die genetischen Informationen von mehreren Tieren oder 
von biologischem Material von mehreren Tieren oder Organismen bestimmt und auf emem 
Speichermedium als Referenzdatensatze abgespeichert werden und 

daB die genetische Information oder Teile der genetischen Information des zu identifizieren- 
den Tieres oder des zu identifizierenden biologischen Materials mit einem Referenzdatensatz 
oder mehreren Referenzdatensatzen verglichen werden. 

Die Erfindung kann auch vorsehen, daB in den Referenzdatensatzen zusatzlich Merkmale oder 
Eigenschaften der Tiere oder des biologischen Materials abgespeichert werden. 

Die Erfindung kann auch vorsehen, daB die aus den genetischen Informationen herleitbaren 
Merkmale oder Eigenschaften ermittelt und im Referenzdatensatz abgespeichert werden. 

Die Erfindung kann auch vorsehen, daB in den Referenzdatensatzen photographische Auf- 
nahmen der Tiere abgespeichert werden. 

Die Erfindung kann auch vorsehen, daB es sich bei dem biologischen Material um 
Embryonen, Samen- oder Eizellen von Tieren handelt. 

Die Erfindung kann auch vorsehen, daB es sich bei dem biologischen Material um Blut- oder 
Gewebeproben von Tieren oder um Zellkulturzellen oder um Mikroorganismen handelt. 

Die Erfindung kann auch vorsehen, daB die Referenzdatensatze bei einer zentralen Stelle 
abgespeichert werden. 

Die Erfindung kann auch vorsehen, daB die Referenzdatensatze bei der zentralen Stelle 
verschlusselt werden. 

Die Erfindung kann auch vorsehen, daB als Schltissel die jeweilige genetische Information 
verwendet wird. Die jeweilige genetische Information kann Teil des Schliissels sein. Es kann 
auch vorgesehen sein, daB die jeweilige genetische Information Bestandteil eines elektroni- 
schen Zertifikates ist, welches den Schlussel einem individuellen Tier, das durch die besagte 
genetische Information eindeutig spezifiziert ist, eindeutig zuweist und von einer Zertifizie- 
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rungsstelle ausgestellt ist. Die Form eines solchen Zertifikates kann sich weitgehend an der 
Form eines Zertifikates orientieren, das zur Authentifizierung eines offentlichen Schlussels im 
Rahmen des Gesetzes zur digitalen Signatur ausgestellt wird. Es enthalt zumindest die besagte 
genetische Information, welche eine eindeutige Zuordnung zu einem individuellen Tier zu- 
laBt, den dieser Information bzw. diesem individuellen Tier zugewiesenen Schlussel, bei einer 
asymmetrischen Verschlusselung den offentlichen Schliissel, sowie eine digitale Unterschrift 
der Zertifizierungsstelle, welche beglaubigt, daB die Zuordnung tatsachlich authentisch ist. 

Die Erfindung kann auch vorsehen, daB zum Abrufen eines Referenzdatensatzes eine Chip- 
karte verwendet wird. 

Die Erfindung kann auch vorsehen, daB zum Abrufen eines Referenzdatensatzes ein PaBwort 
oder eine andere Information zum Identiflzieren eines Benutzers eingegeben wird. 

Die Erfindung kann auch vorsehen, daB anhand der genetischen Informationen und gegebe- 
nenfalls weiteren Informationen der Referenzdatensatze Paarungsvorschlage fur Zuchtungen 
ermittelt werden. 

Die Erfindung kann auch vorsehen, daB das die Referenzdaten enthaltende Speichermedium 
in eine vom Tier getragene Erkennungsmarke integriert wird. 

Die Erfindung kann auch vorsehen, daB die genetische Information der Referenzdatensatze 
durch eine mit dem Speichermedium verbundene Ausgabevorrichtung in Form eines 
Saulendiagramms angezeigt wird. 

GemaB einem weiteren Aspekt der Erfindung stellt diese ein Verfahren zum Nachweis der 
Abstammung und/oder zur Identifizierung von Tieren oder von biologischem Material von 
Tieren und Organismen zur Verfugung, welches die folgenden Schritte umfaBt: 

Speichem von Identifikationsdaten in Form einer verschlusselten Nachricht, welche in 
einer eindeutigen vorgegebenen Beziehung zu einer genetischen Information steht, 
welche ein Tier oder das biologische Material eindeutig identifiziert, auf einem Da- 
tentrager, 
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Uberpriifen der Identifikationsdaten daraufhin, ob diese in der vorgegebenen Bezie- 
hung zu der genetischen Information stehen. 

Die verschlusselte Nachricht, welche die Identifikationsdaten bilden, kann der genetischen 
Information dadurch zugeordnet sein, daB eine Nachricht, vorzugsweise bestimmten Inhaltes 
mit einem Code verschlusselt ist, welcher der genetischen Information und damit dem indivi- 
duellen Tier eindeutig zugeordnet ist, und/oder dadurch, daB die verschlusselte Nachricht eine 
Information enthalt, welche in einer eindeutigen vorgegebenen Beziehung zu der besagten 
genetischen Information steht und im einfachsten Fall diese Information selbst sein kann. 
Beide Moglichkeiten konnen kombiniert werden. Im ersten Fall kann die vorgegebene Bezie- 
hung dadurch uberpriift werden, daB die Nachricht mit dem dem Tier individuell zugeordne- 
ten Schlussel entschliisselt wird. Ist eine erfolgreiche Entschlusselung moglich, ist nachge- 
wiesen, daB die Identifikationsdaten tatsachlich der besagten genetischen Information zuge- 
ordnet sind. Im zweiten Fall wird mit einem Schlussel, der bei einer vertrauenswiirdigen 
Stelle hinterlegt ist bzw. nur vertrauenswiirdigen Benutzern zuganglich gemacht wird, die 
verschlusselte Nachricht entschliisselt und anhand des Inhalts der Nachricht uberpriift, ob 
diese Daten bzw. diese Nachricht zu einem bestimmten Tier geh6rt. Werden beide Verfahren 
kombiniert, erfolgt eine Verifizierung der Zuordnung zu der genetischen Information bzw. zu 
dem Tier in doppelter Weise, zum einen durch die erfolgreiche Entschlusselung und zum an- 
deren durch den Inhalt der entschlusselten Nachricht. 

Das erfindungsgemaBe Verfahren kann insbesondere die folgenden Schritte umfassen: 

Speichern von genetischen Informationen auf einem Datentrager, welcher das Tier 
bzw. das Material eindeutig identifizieren, in Verbindung mit Identifikationsdaten, die 
eine verschlusselte Nachricht enthalten, die in einer eindeutigen Beziehung zu den ge- 
netischen Informationen steht, 

Aufrufen der Identifikationsdaten durch eine verschlusselte Nachricht, die in eindeuti- 
ger Beziehung zu den genetischen Informationen steht, 

Uberpriifen der Identifikationsdaten dahingehend, ob die mit der Nachricht Ubermit- 
telten genetischen Informationen den gespeicherten genetischen Informationen ent- 
sprechen bzw. die gespeicherte verschlusselte Nachricht der gesendeten verschliissel- 
ten Nachricht entspricht, 
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Ausgabe der genetischen Informationen, wenn eine Ubereinstimmung festgestellt 
wurde und damit das Tier bzw. das Material eindeutig identifiziert wurde. 

Die Erfindung kann auch vorsehen, daB die genetischen Informationen von einem oder meh- 
reren Tieren oder von biologischem Material von einem oder mehreren Tieren oder Organis- 
men bestimmt und auf einem Speichermedium als Referenzdatensatze abgespeichert werden. 

Die Referenzdatensatze enthalten die Identifikationsdaten sowie gegebenenfalls weitere Daten 
betreffend das jeweilige Tier und bilden somit gewissermaBen ein elektronisches Register- 
blatt, auf dem die das Tier betreffenden Daten eingetragen sind und das durch die Identifikati- 
onsdaten eindeutig dem individuellen Tier zugeordnet ist. 

Die Erfindung kann auch vorsehen, daB auf dem Datentrager den Identifikationsdaten zuge- 
ordnet weitere Daten betreffend das zu identifizierende Tier bzw. das zu identifizierende bio- 
logische Material gespeichert sind. Dabei kann insbesondere vorgesehen sein, daB die ver- 
schliisselten Identifikationsdaten einen Zeiger oder eine anderweitige Information liber den 
Speicherort der besagten weiteren Daten enthalten, so daB diese Information, d. h. die Zuord- 
nung eines bestimmten Speicherbereichs zu einem bestimmten Tier, ohne Kenntnis des 
Schlussels nicht verandert werden kann. Ein Versuch, einem bestimmten Tier einen anderen 
Datensatz zuzuordnen, wiirde daher beim Entschliisseln der Identifikationsdaten auffallen, da 
sich entweder kein vernunftiger Klartext ergibt oder die entschlusselte Information uber den 
Speicherort bzw. den Zeiger zu den gespeicherten Daten betreffend das Tier nicht richtig ist. 
Die Erfindung kann auch vorsehen, daB die Identifikationsdaten eine verschliisselte Nachricht 
enthalten, welche mit einem dem individuellen Tier oder Material eindeutig zugeordneten 
Code verschliisselt ist. 

Die Erfindung kann auch vorsehen, daB die verschliisselte Nachricht den Wert einer Einweg- 
funktion (Hash) enthalt, der sich ergibt, wenn diese Einwegfunktion auf weitere auf dem Da- 
tentrager gespeicherte Daten betreffend das zu identifizierende Tier bzw. das zu identifizie- 
rende biologische Material angewendet wird. 



Die Erfindung kann auch vorsehen, daB eine verschliisselte Nachricht eine das Tier bzw. das 
Material eindeutig identifizierende genetische Information umfaBt 
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Die Erfindung kann auch vorsehen, dafl die Identifikationsdaten verschlusselte Daten betref- 
fend den Speicherort und/oder den Inhalt von weiteren Daten betreffend das den Identifikati- 
onsdaten zugeordnete Tier umfassen. 

Die Erfindung kann auch vorsehen, dafi die Identifikationsdaten eine Nachricht umfassen, die 
mit einem Code verschliisselt wird, welcher auf der Grundlage einer Ziffernfolge in einer 
vorbestimmten eindeutigen Weise generiert ist, welche einer genetischen Information, welche 
das Tier bzw. das Material eindeutig identifiziert, eindeutig zugeordnet ist. 

Die Erfindung kann auch vorsehen, dafi die Ziffernfolge zumindest einen Teil des Codes bil- 
det. 

Die Erfindung kann auch vorsehen, dafi der Schlussel ein symmetrischer Schliissel ist. 

Die Erfindung kann auch vorsehen, dafi die Information auf der Grundlage eines asymmetri- 
schen Schliisselpaares verschlusselt wird, wobei zumindest ein Teil des offentlichen Schliis- 
sels in einer vorgegebenen Beziehung zu der das Tier bzw. das Material identifizierenden 
genetischen Information steht. 

Die Erfindung kann auch vorsehen, dafi der offentliche Schlussel aus einem fur das Tier bzw. 
das Material spezifischen Anteil und einem benutzerspezifischen Anteil besteht. 

Die Erfindung kann auch vorsehen, dafi die Identifikationsdaten zusatzlich mit einem benut- 
zerspezifischen SchlUssel verschlusselt werden. 

Die Erfindung kann auch vorsehen, dafi zumindest ein Teil der Daten auf dem Datentrager, 
welche den Identifikationsdaten zugeordnet sind, mit einem Code verschlusselt sind, der ver- 
schieden von dem Code ist, mit welchem die Identifikationsdaten verschlusselt sind. 

Die Erfindung kann auch vorsehen, dafi der Schlussel zum Entschlusseln der in den Identifi- 
kationsdaten enthaltenen Nachricht auf einem Trager eines Chips zum Kommunizieren mit 
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einer Datenverarbeitungsanlage iiber eine Schnittstelle, z. B. ein Lesegerat, insbesondere auf 
einer Chipkarte, gespeichert ist. 

Unter einem Chip im Sinne dieser Anmeldung soil allgemein jeder elektronische oder opti- 
sche Baustein verstanden werden, welcher zumindest eine Speicherfunktion hat und gegebe- 
nenfalls auch logische Funktionen ausfuhren kann und eine Schnittstelle zur Kommunikation 
mit einem Rechnersystem, z. B. tiber ein Lesegerat oder iiber eine optische Schnittstelle, auf- 
weist. Insbesondere sollen hiervon auch holographische Speichereinheiten mit umfaBt wer- 
den. In dem Chip konnen auBer den Identifikationsdaten sowie gegebenenfalls einem elektro- 
nischen Zertifikat einer Zertifizierungsstelle auch weitere das Tier betreffende Daten gespei- 
chert sein, z. B. Impfdaten, Abstammungsdaten etc., so daB der Chip oder ein Trager, auf dem 
dieser Chip installiert ist, z. B. eine Chipkarte, als Tierausweis fiingiert, auf dem alle fur das 
Tier relevanten Daten gespeichert sind. 

Die Erfindung kann auch vorsehen, daB der Chip eine Einrichtung zum Entschlusseln von 
Nachrichten aufweist. 

Die Erfindung kann auch vorsehen, daB der die Nachricht der Identifikationsdaten codierende 
Schliissel ein asymmetrischer Schlussel ist, der zugehorige private Schlussel auf dem Chip 
gespeichert ist und der Chip eine Einrichtung zum Verschliisseln von Nachrichten mit dem 
privaten Schlussel aufweist. 

Die Erfindung kann auch vorsehen, daB der Chip eine Schnittstelle zum Eingeben von digita- 
lisierter genetischer Information und eine Einrichtung zum Uberpriifen der Zuordnung des 
gespeicherten Codes zu einer eingegebenen digitalisierten genetischen Information enthalt. 

Die Erfindung kann auch vorsehen, daB die Vergleichseinrichtung die eingegebene digitali- 
sierte genetische Information mit einem abgespeicherten Wert fur diese Information ver- 
gleicht und ein Ausgangssignal abgibt, welches anzeigt, ob eine Ubereinstimmung vorliegt 



oder nicht. 



Die Erfindung kann auch vorsehen, daB die Vergleichseinrichtung auf der Grundlage der ein- 
gegebenen digitalisierten genetischen Information und einer abgespeicherten Zuordnung einer 
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digitalisierten genetischen Information, welche das Tier bzw. das Material eindeutig identifi- 
ziert, zu dem abgespeicherten Schlussel einen der eingegebenen Information zugeordneten 
Schlussel bestimmt, den so bestimmten Schlussel mit dem abgespeicherten Schlussel ver- 
gleicht und ein Ausgangssignal abgibt, welches anzeigt, ob der aufgrund der eingegebenen 
Information bestimmte Schlussel mit dem abgespeicherten Schlussel ubereinstimmt oder 
nicht. 



Die Erfindung kann auch vorsehen, daB in dem Chip einen oder mehrere Benutzer identifizie- 
rende Informationen gespeichert sind und die Entschlusselungs- bzw. Verschliisselungsein- 
richtung nur dann aktiviert wird, wenn iiber eine Eingabeeinrichtung eine fur einen Benutzer 
als Identifizierung gespeicherte Information eingegeben wird. Die betreffende Information 
kann z. B. ein Pafiwort sein, aber auch z. B. ein Fingerabdruck, das Abbild der Netzhaut, ein 
Sprachmuster zur Spracherkennung oder dgl. 

Die Erfindung kann auch vorsehen, daB der Code zum Entschliisseln von codierter Informati- 
on, die in den Identifikationsdaten enthalten ist, in einem zentralen Rechner gespeichert ist. 

Die Erfindung kann auch vorsehen, daB der Rechner aufgrund einer eingegebenen oder vor- 
gegebenen genetischen Information den zugehorigen Schlussel bestimmt und diesen Schlussel 
auf die Identifikationsdaten anwendet. 



Der Rechner kann dabei als reiner Entschliisselungsserver fungieren, d. h. die jeweiligen Da- 
ten sind anderweitig, in der Regel dezentral, gespeichert, wobei an den jeweiligen Speicher- 
orten der zur Entschlusselung notwendige Schlussel nicht vorhanden ist und nur auf dem be- 
sagten zentralen Rechner eine Entschlusselung stattfmdet, wobei der Zentralrechner die ver- 
schlusselten Daten empfangt und die entschlusselten Daten zuriicksendet Es kann auch vor- 
gesehen sein, daB die entsprechenden tierbezogenen Daten ebenfalls auf dem zentralen Rech- 
ner gespeichert sind. In diesem Fall dient der Schlussel, welcher die Identifikationsdaten ent- 
schlusselt, im wesentlichen zum Nachweis, daB die Zuordnung der Daten in dem Rechner zu 
einem bestimmten Tier bzw., wenn eine Einwegfunktion verwendet wird oder die gesamten 
Daten verschlusselt sind, daB die Daten insgesamt nicht manipuliert wurden. Dagegen ist die 
Kommunikation zwischen dem Rechner und dem Benutzer bei dieser Variante nicht gegen 
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Manipulationen gesichert oder wird durch ein standardmaBiges Verfahren zum Herstellen 
einer sicheren Verbindung zwischen einem Server und einem Benutzer abgesichert. 



Die Erfindung kann auch vorsehen, daB der zentrale Rechner nach der Entschliisselung iiber- 
priift, ob vorgegebene Zeichenfolgen in dem entschliisselten Klartext vorhanden sind und ein 
entsprechendes Ausgangssignal an einen Benutzer abgibt. 

Die Erfindung kann auch vorsehen, daB die auf einem von dem zentralen Rechner getrennten 
Datentrager gespeicherte tierbezogene Information sowie gegebenenfalls eine vorbestimmte, 
das Tier bzw. das Material eindeutig identifizierende genetische Information zu dem zentralen 
Rechner iibermittelt wird, wo sie entschlusselt wird. 



Die Erfindung kann auch vorsehen, dafi der Datentrager mit den auf das Tier bzw. das Materi- 
al bezogenen Daten auf einem zentralen Rechner installiert ist. 

Die Erfindung kann auch vorsehen, daB zumindest ein Teil der Daten zugriffsgeschiitzt ist 
und die Zugriffsberechtigung ftir verschiedene Benutzer des zentralen Rechners verschieden 
ist. 

Die Erfindung kann auch vorsehen, daB fur einen Teil der Benutzer ein Zugriff auf zumindest 
einen Teil der gespeicherten Daten nur dann moglich ist, wenn gleichzeitig ein vorbestimmter 
weiterer Benutzer, z. B. der Tierbesitzer, bei dem zentralen Rechner angemeldet ist. 

Die Erfindung kann auch vorsehen, daB ein Zugriff auf zumindest einen Teil der gespeicher- 
ten Daten nur dann moglich ist, wenn der Rechner anhand der auf einem Chip, insbesondere 
auf einer Chipkarte, gespeicherten Daten die Zugriffsberechtigung uberpriift hat. Dies kann 
insbesondere auch fur den zweiten Benutzer gelten, der gemaB der vorangehend genannten 
Ausfiihrungsform angemeldet sein muB. 

Die Erfindung kann auch vorsehen, daB der Rechner so eingerichtet ist, daB ein Schreiben von 
Benutzem in die abgespeicherten, auf das Tier bzw. das Material bezogenen Daten nur zu- 
sammen mit einer digitalen Signatur des Benutzers moglich ist. 
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Die Erfmdung kann auch vorsehen, daB ein tierspezifisches Paar von asymmetrischen Schlus- 
seln zum Austausch eines Sitzungsschlussels fur die Kommunikation eines Benutzers mit 
dem zentralen Rechner verwendet wird. 

Die Erfmdung stellt auch ein Verfahren zum Generieren von Daten zur Verfugung, welche zu 
einem individuellen Tier nachpriifbar in einer eindeutigen Beziehung stehen, welches umfaBt: 
Erzeugen von Identifikationsdaten in Form einer verschlusselten Nachricht, welche in 
einer eindeutigen vorgegebenen Beziehung zu einer genetischen Information steht, 
welche ein Tier oder das biologische Material eindeutig identifiziert. 
Speichern der Identifikationsdaten auf einem Datentrager. 

Die Erfmdung kann auch vorsehen, daB die Identifikationsdaten eine verschlusselte Nachricht 
enthalten, welche mit einem dem individuellen Tier eindeutig zugeordneten Schliissel ver- 
schliisselt ist. 

Die Erfmdung kann auch vorsehen, daB die verschlusselte Nachricht den Wert einer Einweg- 
funktion (Hash) enthalt, der sich ergibt, wenn diese Einwegfunktion auf weitere auf dem Da- 
tentrager gespeicherte Daten betreffend das zu identifizierende Tier bzw. das zu identifizie- 
rende biologische Material angewendet wird. 

Die Erfmdung kann auch vorsehen, daB die Identifikationsdaten eine Nachricht umfassen, die 
mit einem Code verschlttsselt ist, welcher auf der Grundlage einer Ziffernfolge in einer vorbe- 
stimmten eindeutigen Weise generiert ist, welche einer genetischen Information, welche das 
Tier bzw. das Material eindeutig identifiziert, eindeutig zugeordnet ist. 



Die Erfmdung kann auch vorsehen, daB der Schliissel ein symmetrischer Schliissel 



ist. 



Die Erfmdung kann auch vorsehen, daB die Information auf der Grundlage eines asymmetri- 
schen Schliisselpaares verschliisselt ist, wobei zumindest ein Teil des offentlichen Schltissels 
in einer vorgegebenen Beziehung zu der genetischen Information steht. 

Die Erfmdung stellt auch einen Chiptrager zur Identifizierung von Tieren zur Verfugung, der 
zur Kommunikation zwischen einem Chip auf dem Chiptrager und einem Rechner uber eine 
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Schnittstelle, z. B. ein Lesegerat, eingerichtet ist, insbesondere eine Chipkarte, dadurch ge- 
kennzeichnet, dafi auf dem Chip ein Schlussel gespeichert ist, der zu einer fur das individuelle 
Tier spezifischen genetischen Information in einer eindeutigen vorgegebenen Beziehung 
steht. 

Die Erfindung kann auch vorsehen, dafi der Chip einen Prozessor zum Entschlusseln von 
Nachrichten mit dem gespeicherten Schlussel aufweist. 

Die Erfindung kann auch vorsehen, dafi der Chip eine Schnittstelle zum Eingeben von digita- 
lisierter genetischer Information und eine Vergleichseinrichtung zum Uberpriifen der Zuord- 
nung des gespeicherten Codes zu einer eingegebenen digitalisierten genetischen Information 
enthalt. 



Die Erfindung stellt auch ein Computersystem zur Durchflihrung eines Verfahrens wie voran- 
gehend beschrieben zur Verftigung, das einen zentralen Rechner aufweist, welcher einen Da- 
tentrager aufweist, auf dem Identifikationsdaten gespeichert sind, die in einer eindeutigen 
vorgegebenen Beziehung zu einer genetischen Information stehen, welche ein Tier oder das 
biologische Material eindeutig identifiziert. 

Das erfmdungsgemafie Verfahren hat den Vorteil, dafi zur Identifizierung und zum Nachweis 
der Abstammung die genetischen Informationen der Tiere oder des biologischen Materials 
herangezogen werden. Die genetischen Informationen werden beispielsweise aus einer Blut- 
oder Gewebeprobe der Tiere oder aus deren Ei- oder Samenzellen nach bekannten Methoden 
bestimmt. Als Gewebeprobe ist zum Beispiel eine Haarwurzel ausreichend. Trager der geneti- 
schen Information sind die Ribonukleinsauren (RNS), welche die stoffliche Substanz der Ge- 
ne darstellen und die Fahigkeit zur identischen Verdopplung besitzen. Die genetische Infor- 
mation kann auf verschiedene Arten zusammengefaBt oder auch standardisiert werden. Zur 
Darlegung bestimmter Eigenschaften konnen die dafiir kodierten Gene oder genetische Mar- 
ker verwendet werden. Um den Zugriff auf die genetische Information zu gewahrleisten, wird 
diese in Form von Referenzdatensatzen auf einem Speichermedium abgespeichert. Um die 
Identitat eines Tieres festzustellen oder die Abstammung von Tieren oder von biologischem 
Material nachzuweisen oder zu uberpriifen, werden die Referenzdatensatze vom Speicherme- 
dium abgerufen und mit bereits vorhandenen Daten verglichen. Bevor ein Benutzer auf den 
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Referenzdatensatz zugreifen kann, mufi er zunachst seine Berechtigung nachweisen Dies 
kann beispielsweise durch Eingabe eines PaBwortes, eines Namens oder einer PIN erfolgen 
Daniber hinaus kann die Berechtigung auch auf einer Chipkarte, beispielsweise einer Smart- 
Card, abgespeichert sein. Der Benutzer kann jeweils nur denjenigen Referenzdatensatz abru- 
fen, zu dem er die Berechtigung nachweisen kann. Alle anderen auf dem Speichermedium 
abgelegten Referenzdatensatze sind fur ihn nicht zuganglich. Bei diesem Benutzer kann es 
sich beispielsweise um den Besitzer eines Tieres handeln. Er kann seine Berechtigung auch an 
Dritte weitergeben. Auf diese Weise kann beispielsweise der Kaufer eines Tieres schnell und 
einfach nachpriifen, ob die von dem Verkaufer angegebenen Daten zu dem zum Kauf ange- 
botenen Tier gehSren. In diesem Fall wird die Berechtigung an den Kaufinteressenten zeitlich 
begrenzt. Werden vermiBte Tiere wieder aufgefimden, so kann nachgeprUft werden, ob es sich 
um das gesuchte Tier handelt. Inbeiden Fallen kdnnen dem Tier Zellproben entnommen wer- 
den, um eine gewisse Anzahl genetischer Informations daraus zu ermitteln. Aus dem Ver- 
gleich zwischen den ermittelten Informationen und den Referenzdatensatzen ergibt sich die 
Identitat des Tieres. Mit Hilfe der genetischen Informationen kann aufierdem die Abstam- 
mung der Tiere uberpriift werden. Fur die Tierzucht werden haufig den Tieren Samenzellen 
oder Eizellen entnommen und diese entsprechend aufbewahrt. Die in geeigneten Behaltnissen 
gelagerten Geschlechtszellen stehen im Bedarfsfall zur Verfugung. Beim Kauf derartiger Ge- 
schlechtszellen kann der Kaufer durch Entnahme einer Probe und dem Vergleich zwischen 
den aus der Probe ermittelten Daten und einem Referenzdatensatz die Abstammung der Ge- 
schlechtszellen ermitteln. Auf diese Weise konnen aufierdem fur ein optimales Zuchtergebnis 
geeignete Paarungsvorschlage ermittelt werden. 

Die Gefahr von Manipulationen der Referenzdaten besteht bei diesem Verfahren nicht, da ein 
Abrufen der Daten nur durch Berechtigte moglich ist. Die Veranderung der Referenzdaten 
kann aufierdem nur einer zentralen Stelle gestattet sein, so dafi selbst Berechtigte die Daten 
nicht verandern konnen. Der Inhalt des Referenzdatensatzes liefert einen genetischen Finger- 
abdruck des betreffenden Tieres, des Organismus oder des biologischen Materials. Dieser 
erlaubt eine eindeutige Identifizierung und ist von jedem beliebigen Labor nachprufbar. 

Biologisches Material von Tieren oder Organismen kann zur Aufbewahrung oder Handha- 
bung in geeigneten Behaltnissen gelagert sein, welche mit einem Speichermedium fur die 
genetischen Informationen des biologischen Materials versehen sind. Zur tiberpriifung des 
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Inhalts werden die aus einer Probe des biologischen Materials ermittelten genetischen Infor- 
mationen mit den gespeicherten Daten verglichen. 

Nach einer vorteilhaften Ausgestaltung der Erfindung werden in den Referenzdatensatzen 
zusatzlich Merkmale oder Eigenschaften der Tiere oder des biologischen Materials abgespei- 
chert. Auf diese Weise entsteht eine direkte Verbindung zwischen den allgemeinen Merkma- 
len und Eigenschaften des betreffenden Tieres und der in den Referenzdaten enthaltenen ge- 
netischen Information, welche das Tier eindeutig identifiziert („genetischer Fingerabdruck"). 
Dabei kann es sich z. B. um besondere Fahigkeiten des Tieres, um den Besitzer, um Vorfah- 
ren und Nachkommen, um Preise oder Auszeichnungen, um Wertangaben, um Angaben iiber 
allgemeine und besondere Fahigkeiten, um Ausbildungen, um Erbkrankheiten, sonstige 
Krankheiten, Impfungen oder tierarzliche Betreuungsdaten handeln. Der Einblick in den Re- 
ferenzdatensatz erlaubt damit nicht nur die Kenntnisnahme der abstrakten genetischen Infor- 
mationen, sondern ermoglicht auBerdem das Abrufen charakteristischer Daten des Tieres oder 
des biologischen Materials. Auf diese Weise kann auch der Zusammenhang zwischen be- 
stimmten genetischen Informationen und charakteristischen Merkmalen des Tieres oder des 
biologischen Materials untersucht, ausgewertet oder angegeben werden. 

Nach einer weiteren vorteilhaften Ausgestaltung der Erfindung, werden die aus den geneti- 
schen Informationen herleitbaren Merkmale oder Eigenschaften ermittelt und in dem Refe- 
renzdatensatz abgespeichert Bei den charakteristischen Merkmalen oder Eigenschaften des 
Tieres kann es sich nicht nur um solche handeln, die bei einer Untersuchung oder bei einer 
Beobachtung iiber einen langeren Zeitraum ermittelt wurden oder auf Erfahrungswerten beru- 
hen, sondern auch um solche, die sich unmittelbar aus den genetischen Informationen erge- 
ben. Sofern die genetischen Informationen in Form eines Referenzdatensatzes auf einem 
Speichermedium vorliegen, konnen bereits bekannte GesetzmaBigkeiten oder auch neueste 
Erkenntnisse ausgenutzt werden, um auf schnelle und einfache Art und Weise die aus den 
genetischen Informationen resultierenden Merkmale anzugeben. 

Nach einer weiteren vorteilhaften Ausgestaltung der Erfindung werden in den Referenzdaten- 
satzen photographische Aufhahmen abgespeichert. Dies konnen insbesondere normale photo- 
graphische Aufhahmen sein, welche das Aussehen des Tieres insgesamt zeigen, aber auch 
Ergebnisse bildgebender diagnostischer Verfahren (z. B. einer Ultraschalluntersuchtung, einer 
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Rontgenuntersuchung, einer Endoskopie, einer Computertomographie), mit denen der kor- 
perliche Zustand des Tieres dokumentiert wird. 

Nach einer weiteren vorteilhaften Ausgestaltung der Erfindung handelt es sich bei dem biolo- 
gischen Material um Embryonen, Samen- oder Eizellen von Tieren. Diese werden, nachdem 
sie dem betreffenden Tier abgenommen worden sind, in geeignete Behaltnisse abgefUlh und 
gekiihlt gelagert. An dem Behaltnissen konnen Beschriftungen oder elektronische Datentra- 
ger, z. B. Mikrochips oder sogenannte Smart Labels, vorgesehen sein, welchen die fur den 
Inhalt des Behalters wesentlichen Daten enthalten. Bei den Smart Labels handelt es sich um 
sehr dunne Speichereinheiten mit einer Ein- und Ausgabeschnittstelle, die wie ein Transpon- 
der wirkt. Diese Smart Labels konnen die Dicke eines Blattes Papier haben und damit anstelle 
von Papieretiketten als „elektronische Etiketten" verwendet werden. 

Der Zugriff auf die Referenzdaten ermoglicht ein Uberpriifen der auf den Behaltern angege- 
benen Daten insbesondere dann, wenn von den Samen- oder Eizellen eine Probe entnommen 
und daraus die genetische Information bestimmt wird. 

Nach einer weiteren vorteilhaften Ausgestaltung der Erfindung handelt es sich bei den biolo- 
gischen Material um Blut- oder Gewebeproben von Tieren, um Zellkulturzellen oder um Mi- 
kroorganismen. Diese konnen beispielsweise zu Prttf- oder Versuchszwecken gelagert wer- 
den. Eine Uberprufung der Probe ist in diesem Fall jederzeit moglich. 

Nach einer weiteren vorteilhaften Ausgestaltung der Erfindung werden die Referenzdatensat- 
ze bei einer zentralen Stelle abgespeichert. Diese zentrale Stelle verwaltet und uberwacht die 
Daten, so daB diese nicht durch Dritte manipuliert oder verfalscht werden konnen. Berechtigte 
konnen bei der zentralen Stelle auf die abgespeicherten Daten zugreifen. Die zentrale Stelle 
kann auch die betreffenden Berechtigungen vergeben. 

Nach einer weiteren vorteilhaften Ausgestaltung der Erfindung werden die Referenzdatensat- 
ze bei der zentralen Stelle verschhlsselt. Dies erschwert den Zugriff von Unberechtigten auf 
die Daten und verhindert eine entsprechende Manipulation der Daten. So kann beispielsweise 
ein offentlicher Schlussel (public key) und ein privater Schlussel (private key) zum Ver- und 
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Entschliisseln der Daten vorgesehen sein. Durch das Abrufen der Referenzdaten gibt der Be- 
nutzer seine Unterschrift zum Inhalt des Datensatzes, vergleichbar einer digitalen Signatur. 

Nach einer weiteren vorteilhaften Ausgestaltung der Erfindung wird als Schlussel die jeweili- 
ge genetische Information verwendet oder dem Schlussel die jeweilige genetischen Informati- 
on zugrundegelegt. So kann beispielsweise die aus der Probe des Tieres ermittelte Basenzahl 
mit einer lediglich bei der zentralen Stelle bekannten Kontrollzahl verrechnet und als privater 
Schlussel verwendet werden. 

Nach einer weiteren vorteilhaften Ausgestaltung der Erfindung wird die Berechtigung zum 
Abrufen eines Referenzdatensatzes auf einer Chipkarte, insbesondere auf einer SmartCard, 
abgespeichert. Um den Referenzdatensatz abzurufen muB die Chipkarte in ein hierfur vorge- 
sehenes Lesegerat eingefuhrt werden. Erst wenn die Berechtigung nachgepriift und erkannt 
wurde, erfolgt die Ausgabe der Referenzdaten. Der Nutzer der Karte erhalt eine geeignete 
Software, mit Hilfe der er an seinem Computer auf die Referenzdaten zugreifen kann. Bei 
einem Datennetz besteht die Moglichkeit, Online auf die Referenzdaten zuzugreifen. Hierzu 
ist eine geeignete Datenverbindung zwischen der zentralen Stelle und dem Nutzer notwendig. 
Anstelle einer Chipkarte kann auch ein anderer Trager eines isolierten Chips mit einer 
Schnittstelle zur Kommunikation mit einem Rechner vorgesehen sein, z. B. in Form eines 
Armbandes, eines Schliisselbundes oder eines anderen Gegenstandes, den der Benutzer am 
Korper tragen kann, wobei die Schnittstelle nicht notwendig elektronisch sein muB, sondern 
gegebenenfalls auch optisch fiinktionieren kann. Unter dem Begriff „Chip" im Rahmen dieser 
Anmeldung sollen nicht nur elektronische Halbleiterbausteine mit einer Speicherfunktion imd 
einem eingebauten Mikroprozessor verstanden werden, sondem auch Speicherchips mit einer 
reinen Speicherfunktion oder andere, ahnlich dimensionierte Speicher - und/oder Logikein- 
heiten, beispielsweise holographische Speicher oder dergleichen. Dementsprechend ist auch 
mit einer „Chipkarte" bzw. einem „Chiptrager" im Sinne dieser Anmeldung ein Trager bzw. 
eine Karte gemeint, welche einen Chip im Sinne dieser Anmeldung tragt. Der Chiptrager hat 
im Regelfall ahnliche oder kleinere Abmessungen wie eine Chipkarte. 

Nach einer weiteren vorteilhaften Ausgestaltung der Erfindung wird zum Nachweis der Be- 
rechtigung beim Abrufen eines Referenzdatensatzes ein PaBwort, ein Name oder eine PIN 
eingegeben. 
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Nach einer weiteren vorteilhaften Ausgestaltung der Erfindung werden an Hand der geneti- 
schen Informationen der Referenzdatensatze Paamngsvorschlage fur Zuchtungen ermittelt. 
Hierzu konnen aus den Referenzdatensatzen geeignete mannliche und weibliche Tiere ausge- 
wahlt werden, um ein gewiinschtes Zuchtergebnis zu erzielen. Die in Form von Referenzda- 
tensatzen vorliegenden Daten erleichtern die Auswahl unter einer groBeren Gesamtheit von 
Tieren. 

Nach einer weiteren vorteilhaften Ausgestaltung der Erfindung wird das die Referenzdaten 
und gegebenenfalls Zugriffsberechtigungen enthaltende Speichermedium in eine vom Tier 
getragene Erkennungsmarke integriert. Dies erleichtert das Zuordnen der Tiere. 

Nach einer weiteren vorteilhaften Ausgestaltung der Erfindung wird die genetische Informati- 
on der Referenzdatensatze durch eine mit dem Speichermedium verbundene Ausgabevor- 
richtung in Form eines Saulendiagramms angezeigt. An Hand dieses Diagramms konnen die 
genetischen Informationen optisch schnell und einfach erfafit und mit denjenigen anderen 
Tiere verglichen werden. 

Nachfolgend werden einige Aspekte der Erfindung im einzelnen noch naher erlautert. 

Ein Problem, welches haufig in Zusammenhang mit der Identifizierung von Tieren auftritt, 
ist, daB Unterlagen betreffend das Tier ausgetauscht werden und eine eindeutige Zuordnung 
des Inhalts der Unterlagen zu dem Tier nicht ohne weiteres moglich ist. Eine sichere Zuord- 
nung des Schlussels zu dem jeweiligen Tier bzw. zu berechtigten Personen ist ein groBes Pro- 
blem bei der Absicherung von identifizierenden Informationen gegenuber Falschungen. Die 
Erfindung stellt insoweit ein Verfahren zur Verfugung, das eine sichere individualisierende 
Information (z. B. den genetischen Fingerabdruck) in die Erzeugung der Schlussel integriert, 
sei es in die Schlussel an sich oder in die Zertifikate, welche die von einer Zertifizierungs- 
stelle zertifizierten Schlussel bestimmten Personen bzw. Tieren zuordnen. 

GemaB einer bevorzugten Ausfuhrungsform sieht die Erfindung zur Ldsung dieses Problems 
vor, daB die tierbezogenen Daten auf dem Datentrager entweder selbst mit einem Schlussel 
verschlusselt sind, der in einer eindeutigen Beziehung zu einer das Tier eindeutig identifizie- 
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renden genetischen Information steht, oder daB eine verifizierende Information, welche weite- 
re urspriinglich abgespeicherte Informationen, die nicht verschliisselt sein mussen, nicht um- 
kehrbar eindeutig identifiziert, mit einem solchem Code verschliisselt ist. Derartige verifizie- 
rende Informationen lassen sich durch sogenannte Einwegfunktionen, auch Hash-Funktionen 
genannt, generieren. Wird nach dem Verschliisseln die besagte weitere unverschlusselte In- 
formation auf dem Datentrager manipuliert, laBt sich dies durch einen Vergleich zwischen 
dem codiert abgespeicherten Wert der Einwegfiinktion und dem Wert feststellen, der sich 
ergibt, wenn die Einwegfiinktion auf die tatsachlich auf dem Datentrager abgespeicherten 
Daten angewandt wird. Stimmen die beiden Werte nicht uberein, sind die Daten verandert 
worden oder es wurde der falsche Schliissel zum Entschliisseln verwendet. 

Eine genetische Information, welche ein Tier oder einen Organismus eindeutig identifiziert, 
laBt sich beispielsweise mit dem sogenannten Mikrosatellitenverfahren gewinnen. Bei diesem 
Verfahren wird ausgenutzt, daB in bestimmten Genomregionen eine bestimmte Basensequenz, 
z. B. CA, sich mit einer individuell unterschiedlichen Anzahl von Wiederholungen wieder- 
holt. Diese Bereiche sind flankiert von stabilen Genomregionen, die als Zielsequenz fur die 
Primerbindung bei einer Polymerase-Kettenreaktion (PCR) dienen. Wird die Anzahl dieser 
Wiederholungen in ausreichend vielen entsprechenden Genomregionen bestimmt, ist die 
Menge dieser Wiederholungen insgesamt spezifisch fur das individuelle Tier bzw. den indivi- 
duellen Organismus. 

Legt man nun eine bestimmte Reihenfolge der Genomregionen, in denen diese Wiederholun- 
gen bestimmt werden, fest und ordnet Zahlen, die der Anzahl dieser Wiederholungen entspre- 
chen, entsprechend dieser Reihenfolge an, ergibt sich daraus eine Ziffernfolge, die ebenfalls 
spezifisch ftir das konkrete Individuum ist. 

Ein anderes Verfahren zur Darstellung individueller genetischer Information nutzt die Poly- 
morphismen an einzelnen Nukeotidpositionen des Genoms. Das SNP (single nucleotide po- 
lymorphisms) -Verfahren liefert einen Datensatz, in dem ftir jede der untersuchten Genompo- 
sitionen die Aussage 1 (= Ergebnis 1 z. B. entspricht dem Populationswert) oder 0 (= Ergeb- 
nis 2, z. B. abweichender Wert) erhalten wird. In ihrer Gesamtheit ergeben die Untersu- 
chungsergebnisse einen binaren Zahlenwert (z. B. 011100010100001111101010). Fur eine 
sichere Individualisierung mussen ca. 40 Genompositionen untersucht werden. Gegenwartig 
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untersuchenden Positionen benennen. Fur die Gewinnung der SNP-Informationen stehen ver- 
schiedene Verfahren zur Verfugung, welche zunehmend in Form von DNA-Chips automati- 
siert werden, wodurch ein hoher Probendurchsatz moglich wird. Beispiele der unterschiedli- 
chen Ansatze sind das Verankern von Oligonukleotiden, die eine spezifische Position diffe- 
renzieren, auf Chips. Eine andere Technik sieht vor, die polymorphen PCR-Produkte anhand 
ihres Molekulargewichtes zu unterscheiden. (Internationales Technologieforum 99, 23724. 
Juni 1999, ICM Internationales Congress Center, Neue Messe Munchen). 

Die meisten Verschlusselungsalgorithmen gehen von einer Zufallszahl aus, aufgrund derer 
dann der Schlussel gebildet wird. Ersetzt man nun diese Zufallszahl durch eine in der voran- 
gehenden Weise aus der genetischen Information gewonnene, fur das Individuum spezifische 
Ziffemfolge, erhalt man einen Verschliisselungscode, der spezifisch fur das betreffende Indi- 
viduum ist. Allgemein kann zur Generierung des Schlussels jede digitalisierte, vorzugsweise 
genetische Information verwendet werden, welche das Tier eindeutig identifiziert. 

Erfindungsgemafi kann man dadurch, dafi dem Tier eine Probe entnommen wird, die entspre- 
chende genetische Information bestimmt wird und uberprtift wird, ob der dieser Information 
entsprechende Schlussel der Schlussel zum Entschliisseln der codierten Daten ist, uberpriifen, 
ob das in Rede stehende Tier den abgespeicherten Daten entspricht. LaBt sich die verschliis- 
selte Information nicht entschliisseln oder stimmt der gespeicherte Wert einer Einwegfunkti- 
on, da der verkehrte Schlussel angewandt wurde, nicht mit den restlichen Daten, wie voran- 
gehend beschrieben, iiberein, besteht der Verdacht auf eine Manipulation der Daten bzw. ei- 
nen Austausch des Tieres. Auf diese Weise kann ausgeschlossen werden, dafi das Tier, auf 
das sich die Daten beziehen, ausgetauscht worden ist. 

Ein weiteres Problem besteht darin, dafi die gespeicherten Daten auf dem Datentrager oder 
wahrend des Transports fiber das Internet verfalscht werden konnen. Dieses Risiko laBt sich 
dadurch verringern, dafi der Personenkreis, der Zugang zu dem Schlussel bzw. zu der Zuord- 
nung des Schlussels zu der genetischen Information hat, beschrankt und kontrolliert wird. 
Man kann auch so vorgehen, daB der verschlusselte Teil der Daten an eine vertrauenswurdige 
Zentralstelle zum Entschliisseln geschickt wird, die das entschlusselte Ergebnis zuriickiiber- 
mittelt, ohne den zur Entschlfisselung erforderlichen Schlussel herauszugeben, und die gege- 
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benenfalls auch die Authentizitat der Daten bzw. die Zuordnung des Tiers zu den gespeicher- 
ten Daten uberpriift. 

Dieses Verfahren ist jedoch umstandlich und gibt keine Sicherheit, daB die zwischen der ver- 
trauenswiirdigen Stelle und einem Benutzer ausgetauschten Informationen unverfalscht blei- 
ben. Weiterhin ist bei diesem Vorgehen wichtig, daB der Schlussel selbst dem Besitzer des 
Tieres nach Moglichkeit nicht bekannt wird, da ansonsten die Gefahr von Falschung der Da- 
ten mit dem richtigen Schlussel besteht. Es ware auch wiinschenswert, daB ein Besitzer direkt 
anhand von genetischen Informationen iiberpriifen kann, ob das in Rede stehende Tier den 
abgespeicherten Daten entspricht. 

Diese Probleme lassen sich dadurch umgehen, daB ein asymmetrisches Schliisselpaar ver- 
wendet wird, wobei der offentliche Schlussel in einer vorbestimmten Beziehung zu der das 
Tier identifizierenden genetischen Information steht, die dem Benutzer bekannt sein kann 
oder von ihm direkt uberpriift werden kann, wahrend der private Schlussel, mit dem die Daten 
verschliisselt sind, nur derjenigen Person bzw. derjenigen Stelle bekannt oder bei ihr verfug- 
bar ist, welche die Daten auf den Datentrager geschrieben hat bzw. hierzu berechtigt ist. 

Asymmetrische Schlussel sind in der Datentechnik allgemein bekannt und bilden unter ande- 
rem die Grundlage fur die digitale Signatur. Hinsichtlich Einzelheiten betreffend die Ver- 
schlusselung von Daten und anderen Aspekte der Datensicherheit, insbesondere auch Einweg- 
oder Hash-Funktionen, wird z. B. auf M. Raepple, „Sicherheitskonzepte fur das Internet", 
Heidelberg 1998 oder auf RSA Laboratories, ^Answers to Frequently Asked Questions About 
Todays's Cryptography", Version 3.0, verwiesen. 

Nachfolgend wird ein Beispiel beschrieben, wie sich ein asymmetrischer RSA-Code auf der 
Grundlage einer genetischen Information erzeugen laBt. 

Ein RSA-Code kann wie folgt erzeugt werden: 

man nehme zwei groBe Primzahlen p und q, 
man bildet deren Produkt n = p ■ q, 

man wahle eine Zahl e, die kleiner als n und teilerfremd zu p - 1 und q - 1 ist, 
man finde eine Zahl d so, daB (e • d) - 1 durch (p - 1) • (q - 1) teilbar ist. 
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Das Wertepaar (n, e) bildet den offentlichen Schlussel und das Paar (n, d) bildet den privaten 
Schliissel. Die Faktoren p und q werden vemichtet oder mit dem privaten Schlussel zusam- 
men sicher aufbewahrt. 

Zum Chiffrieren einer Nachricht m mit dem offentlichen Schlussel wird m modular entspre- 
chend der Vorschrift c = m e mod n potenziert. Zum Dechiffrieren wird die chiffrierte Nach- 
richt c auf der Grundlage des privaten Schliissels entsprechend der Vorschrift c d mod n poten- 
ziert. Der RSA-Schliissel ist gerade so konstruiert, daJ3 sich dann genau wieder die urspriing- 
liche Nachricht m ergibt. Umgekehrt kann auch nach den gleichen Vorschriften zunachst mit 
dem privaten Schlussel chiffriert und dann mit dem offentlichen Schlussel dechiffriert wer- 
den. 

Zur Generierung eines tierspezifischen Schlusselpaares kann man beispielsweise bei dem 
RSA-Algorithmus die aus der genetischen Information bestimmte Zahl gleich der Zahl e sez- 
ten, wobei nach Faktorisierung von e Primzahlen p und q gefunden werden, fur die gilt, daJ3 
p - 1 und q - 1 teilerfremd zu e sind. Entsprechend dem RSA-Algorithmus wird dann die 
Zahl d bestimmt, so daB der offentliche Schlussel als einen Parameter die Zahl e enthalt, die 
der vorangehend genannten genetischen Information entspricht. Wird nun eine Information in 
dem Datensatz, beispielsweise das Ergebnis einer Hash-Funktion, mit dem privaten Schlussel, 
der nur dem Besitzer des Tiers, einer vertrauenswiirdigen Stelle oder dergleichen zuganglich 
ist, verschliisselt, so kann durch eine erfolgreiche Entschliisselung mit dem offentlichen 
Schlussel nicht nur verifiziert werden, dafi die gespeicherte Information sich tatsachlich auf 
das in Rede stehende Tier bezieht (was bei dem vorliegenden Beispiel durch einen Vergleich 
von e mit einer direkt von dem Tier gewonnenen genetischen Information moglich ist), son- 
dern es kann auch, genau wie bei einer digitalen Signatur, verifiziert werden, wer die Ver- 
schlusselung vorgenommen hat. 

Man beachte in diesem Zusammenhang, dafi der zweite Parameter des offentlichen und pri- 
vaten Schliissels, n, bei dem vorangehend genannten Beispiel nicht eindeutig festgelegt ist. 
Dementsprechend ist es moglich, mehrere Schlussel zu generieren, die in dem vorangehend 
genannten Sinn fur das Tier spezifisch sind, aber zu verschiedenen Personen gehoren. Dies 
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ermoglicht, daB verschiedene Personen, deren Authentizitat unmittelbar iiberpriift werden 
kann, tierbezogene Daten auf den Datentrager schreiben konnen. 

Eine weitere Moglichkeit, eine Authentifizierung der Person, welche Daten auf den Datentra- 
ger geschrieben hat, zu ermoglichen, besteht darin, daB die mit dem „tierspezifischen Code" 
codierte Nachricht noch einmal durch einen fur den jeweiligen Benutzer spezifischen Code 
verschliisselt wird oder daB der betreffende Benutzer in herkommlicher Weise einen von ihm 
generierten Text digital signiert, indem er z. B. von dem generierten Text den Wert einer 
Hash-Funktion berechnet und diesen Wert mit seinem privaten Schlussel aus einem asymme- 
trischen Schliisselpaar verschliisselt, wobei dieser chiffrierte Wert dann dem Datensatz hinzu- 
gefugt wird. 

Um die Verifizierung und die Sicherheit des verwendeten Schlussels noch weiter zu erhohen, 
kann vorgesehen sein, daB der zur Entschlusselung notige Schlussel auf einer Chipkarte im- 
plementiert wird. Dabei kann entweder vorgesehen sein, daB ein zur Entschlusselung verwen- 
deter Computer auf den in der Chipkarte sicher gespeicherten Schlussel zugreift und diesen 
bei der Entschlusselung verwendet oder, was bevorzugt ist, daB die Chipkarte selbst einen 
Prozessor zum Entschlusseln von Nachrichten enthalt, so daB ein verschliisselter Text in die 
Karte eingegeben wird und ein Klartext ausgegeben wird, wahrend der gespeicherte Code 
selbst nicht nach auBen gelangt. Die Chipkarte kann auch zum Aufbewahren des privaten 
Schlussels eines Benutzers vorgesehen sein und vorzugsweise einen Prozessor zum Ver- 
schliisseln von Nachrichten mit dem privaten Schlussel aufweisen. 

Die Zuordnung der Chipkarte zu einem bestimmten Tier kann auf verschiedene Weise herge- 
stellt werden. 

Die einfachste Moglichkeit ist, den offentlichen Schlussel, beispielsweise wie vorangehend 
erlautert, so zu wahlen, daB eine fur das Tier spezifische genetische Information Bestandteil 
des offentlichen Schlussels ist, beispielsweise so, daB diese Information den Parameter e bil- 
det Dabei kann der offentliche Schlussel im einfachsten Fall auf der Chipkarte aufgedruckt 
sein oder durch eine einfache Ausgabeoperation aus dem Speicher der Chipkarte abgerufen 
werden. 
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Wenn der offentliche Schlussel selbst nicht jedermann bekannt warden soli, kann auch vorge- 
sehen son, da/3 cine Zuordnungsvorschrift zwischen der genetischen Information und dem 
offentlichen Schlussel in de m Chip der Chipkarte gespeichert ist und die Chipkarte so einge- 
nchtet ,st, dafi eine von dem konkreten Tier gewonnene digitalisierte genetische Information 
emgegeben werden kann. Bin Prozessor in der Chipkarte berechnet dann aus der eingegebe 
nen d lgl talisierten Information entsprechend der Zuordnungsvorschrift den Schlussel und ver- 
gleicht diesen mit dem abgespeicherten Schlussel. Liegt Ubereinstimmung vor gibt der Pro 
zessor aus, daB die eingegebene Information dem abgespeicherten Schlussel entspricht und 
macht eine Ausgabe, da« die Chipkarte nicht dem entsprechenden Tier entspricht, wenn kerne 
Uberemstimmung zwischen dem gespeicherten Schlussel und dem von dem Prozessor be 
stunmten Schlussel vorliegt. Vorzugsweise enthalt die Chipkarte weiterhin im Klartext abruf 
bare Informationen, nach welchem Verfahren die genetischen Informationen, die dem in der 
Chmkarte abgespeicherten Schlussel zugrunde liegen, gewonnen wurden und nach welchem 
Verfahren die gewonnenen Informationen digitalisiert werden. Ein Benutzer, der iiber die 
entsprechenden genetischen Informationen betreffend das in Rede stehende Tier verfugt be 
nofcgt daher keine Zertifizierungsstelle oder dergleichen, urn festzustellen, ob ein bestimmter 
Code oder eine bestimmte Chipkarte tatsachlich einem bestimmten Tier zugeordnet sind Er 
kann dies selbst anhand der von dem Tier gewonnenen genetischen Informationen und den in 
der Chmkarte gespeicherten Informationen feststellen. Damit entfallen auch alle Probleme 
die durch die Kommunikation zwischen einem Benutzer und einer Zertifizierungsstelle bei 
der d lgl talen Signatur entstehen. Durch die physikalische Verbindung von Schlusseln und das 
Txer .dentifizierende Daten auf der Chipkarte wird die Manipulation der Kommunikation bzw 
der fur den sicheren Datentransport erforderlichen Komponenten verhindert. 

Mit dem vorangehend beschriebenen Verfahren lafit sich ein System zur Zertifizierung und 
Venfizierung von Tieren auf e.ektronischer Basis einrichten. Die das Tier betreffenden Daten 
z. B. Geburtsdatum, Besitzerdaten, Impfdaten usw., werden auf einem zentralen Rechner bei 
emer Zert.fizierungsstelle gespeichert, der in ublicher Weise fur privilegierte Benutzer zu 
ganghch ist und bei dem ggf. ein Teil der gespeicherten Daten offentlich zuganglich ist Die 
entsprechenden Daten sind entweder mit dem privaten Schlussel eines tierspezifischen asym- 
metnschen Schlttsselpaares, also eines Codes, der in der vorangehend erwahnten Weise auf 
erne genefcsche Information eines bestimmten Tieres zunickgeht, verschlusselt oder es ist 
jedem Datensatz, mit diesem tierspezifischen privaten Schlussel verschlusselt, der Wert einer 
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Einwegfunktion hinzugefiigt, der sich ergibt, wenn diese Einwegfunktion auf den entspre- 
chenden Datensatz angewendet wird. In beiden Fallen kann ein Benutzer, welcher die ent- 
sprechenden Daten liest oder iiber das Internet empfangt, verifizieren, daB diese unverfalscht 
sind und auf eine bestimmte Person zuriickgehen. 

Der Besitzer des Tieres erhalt eine tierspezifische Chipkarte, auf welcher der tierspezifische 
asymmetrische Schlussel abgespeichert ist, und zwar sowohl der private als auch der offentli- 
che Schlussel. Die Chipkarte dient gleichzeitig als Tierausweiskarte, die ein Zertifikat der 
Zertifizierungsstelle enthalt. Das Zertifikat enthalt den Namen des Tieres, eine fortlaufende 
Seriennummer, den Namen des Ausstellers, den Namen des Antragstellers, den Namen derje- 
nigen Stelle, welche die genetischen Informationen, die der Codierung zugrunde liegen („ge- 
netischer Fingerabdruck"), gewonnen hat, das Verfahren, wie diese Informationen gewonnen 
wurden, die genetischen Informationen selbst und eine Gixltigkeitsdauer sowie gegebenenfalls 
die Angabe des offentlichen Schliissels und/oder des Verschliisselungsverfahrens. Dieses 
Zertifikat ist im Klartext oder mit einem offentlichen Schlussel der Zertifizierungsstelle aus 
dem Chip auslesbar. Gegebenenfalls kann das Zertifikat auch auf der Chipkarte aufgedruckt 
sein. 

Um Zugriff auf die bei der Zertifizierungsstelle gespeicherten Daten zu erhalten, werden die 
genetischen Informationen und der offentliche Schlussel iiber ein Lesegerat aus der Chipkarte 
ausgelesen und zu der Zertifizierungsstelle ubermittelt. Anhand der genetischen Information 
bestimmt der Rechner der Zertifizierungsstelle, auf welches Tier bezogen Daten freigegeben 
werden sollen. Anhand des offentlichen Schliissels uberpriift der Rechner, ob der angemeldete 
Benutzer zum Lesen der Daten berechtigt ist. Es konnen auch andere Daten ubermittelt wer- 
den, z. B. eine Seriennummer, welche das betreffende Tier angibt, anstelle der genetischen 
Information. Zusatzliche oder alternative Zugangssperren, z. B. PaBworter, konnen ebenfalls 
vorgesehen sein. 

Der Besitzer erhalt eine Zugriffsberechtigung fur diejenigen Teile der in dem Zentralrechner 
abgespeicherten Daten, die besitzerbezogen sind, z. B. den Aufzuchtort, Ernahrungsdaten 
oder dergleichen. Fur andere Daten, beispielsweise auf das Geburtsdatum, den Herkunftsort 
oder dergleichen, erhalt der Besitzer, obwohl er im Besitz des entsprechenden privaten 
Schliissels ist, nur eine beschrankte Zugriffsberechtigung. In der Regel wird man ihm gestat- 
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ten, diese Daten zu lesen, aber nicht, sie zu andern oder zu loschen. Die Zugriffsberechtigung 
kann in herkornrnlicher Weise durch die Vergabe von Lese- und Schreibrechten bei dem zen- 
tralen Rechner und/oder ein konventionelles PaBwort eingerichtet werden. Andere Zugriffs- 
kontrollmechanismen, z. B. Spracherkennung oder die Verwendung von biologischen Merk- 
malen der betreffenden Person (Fingerabdruck, Irisabtastung etc.) konnen ebenfalls verwendet 
werden. Als weitere Moglichkeit der Zugangskontrolle kann auch vorgesehen sein, daB ein 
Zugriff auf Daten nur dann gestattet wird, wenn der Benutzer eine digitale Signatur hinterlegt, 
also eine Nachricht, die mit einem privaten Schliissel codiert ist, der dem Benutzer von einer 
Zertifizierungsstelle zugewiesen ist, welche die Zertifizierungsstelle fur die Tierdaten sein 
kann, aber auch eine Zertifizierungsstelle entsprechend dem Gesetz zur digitalen Signatur sein 
kann. 

Es kann auch vorgesehen sein, dai3 mit einer einzigen Chipkarte (Mastercard) der Zugriff auf 
Daten betreffend mehrere Tiere, z. B. fur Ziichter oder Verbande, ermoglicht wird, wobei 
vorzugsweise diese Mastercard nur die jeweiligen offentlichen Schlussel enthalt, nicht jedoch 
die privaten Schlussel, so da/3 der Inhaber dieser Mastercard zwar samtliche die verschiedenen 
Tiere betreffenden Daten lesen kann, diese aber ohne die tierspezifische Karte, die vorange- 
hend beschrieben wurde, nicht verandern kann. 

Die Betreiber der Zertifizierungsstelle sind ebenfalls im Besitz des privaten und des offentli- 
chen tierspezifischen Codes und haben voile Zugriffsberechtigung fur alle Datenteile. 

Dritten Personen kann der Zugang zu den Daten ermoglicht werden, indem der Besitzer (oder 
die Zertifizierungsstelle) diesen entweder zeitlich begrenzt oder permanent das Lesen der 
Daten gestattet, beispielsweise durch Vergabe eines Pafiworts, und diesen den offentlichen 
tierspezifischen Schlussel zur Verfugung stellt. Weiterhin kann bestimmten Benutzem, bei- 
spielsweise Tierarzten, gestattet sein, bestimmte Daten, z. B. Impfdaten, Untersuchtungsdaten 
usw., zu andern oder neu zu schreiben, wobei diese Benutzer dann die von ihnen neu ge- 
schriebenen oder geanderten Daten mit einem fur sie spezifischen privaten Schlussel digital 
signieren, z. B. durch Verschlusselung des Wertes einer entsprechenden Einwegfunktion. 
Wenn diese Daten geandert werden, erzeugt die Zertifizierungsstelle mit dem tierspezifischen 
privaten Schlussel eine zweite Signatur in Form des codierten Wertes einer Einwegfunktion, 
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um die Authentizitat der Zuordnung der eingeschriebenen Daten zu dem entsprechenden Tier 
zu bestatigen. 

Es kann jedoch auch vorgesehen sein, dafi ein Dritter nur dann auf die Daten zugreifen kann 
und diese lesen und/oder andern kann, wenn er gleichzeitig die tierspezifische Chipkarte des 
Besitzers durch Einschieben in ein entsprechendes Lesegerat zur Autorisierung verwendet. In 
diesem Fall kann er nur dann auf die bei der Zertifizierungsstelle gespeicherten Daten zugrei- 
fen, wenn ihm diese Chipkarte ausgehandigt worden ist und er somit von dem Besitzer autori- 
siert worden ist. 

Bezug nehmend auf das Beispiel eines Tierarztes, welcher eine Schreibberechtigung fur Da- 
ten bei der Zertifizierungsstelle hat, soli der Zugriff von Dritten noch naher erlautert werden. 

Der Tierarzt verfiigt iiber einen privaten und einen offentlichen Schliissel, die ihm von der 
Zertifizierungsstelle und oder nach dem Gesetz zur digitalen Signatur zugewiesen sind. In 
dem von der Zertifizierungsstelle eingerichteten elektronischen Register ist eine Datei („Regi- 
sterblatt") fur Behandlungsdaten eingerichtet. Der Tierarzt erhalt eine Leseberechtigung ftir 
die Stammdaten, wie Geburtsdatum, Abstammungsdatum etc. und eine Zugriffsberechtigung 
zum Schreiben und Lesen von Impfdaten und zum Schreiben von Behandlungsdaten, wobei 
das Recht zum Lesen von Behandlungsdaten, welche nicht auf seine Tatigkeit zuriickgehen, 
beschrankt sein kann. 

Bei einer Behandlung handigt der Tierbesitzer dem Tierarzt die dem Tier zugeordnete tierspe- 
zifische Chipkarte aus, der mit Hilfe dieser Karte eine Verbindung zu der Zertifizierungsstelle 
aufbaut. Das Auslesen der Zertifikatsinformationen und Ubermitteln von auf der tierspezifi- 
schen Karte gespeicherten Daten, wie dem gespeicherten offentlichen tierspezifischen Schliis- 
sel und ein PaBwort, zu der Zertifizierungsstelle, eroffhet den Zugang zu den betreffend das 
konkrete Tier gespeicherten Daten bei der Zertifizierungsstelle. Zum Lesen bzw. Schreiben 
der Daten muB der Tierarzt sich noch einmal personlich identifizieren. Dies kann dadurch 
erfolgen, daB Daten von einer dem Tierarzt zugeordneten Chipkarte iibermittelt werden oder 
in dem Chipkartenlesegerat oder dem Computer des Tierarztes sicher abgespeicherte Daten 
automatisch zu der zentralen Stelle iibermittelt werden. Bei der Kommunikation zwischen 
dem Tierarzt und der Zertifizierungsstelle konnen die ublichen Techniken einer sicheren Ver- 
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bindung verwendet werden. Z. B. kann mit Hilfe eines asyrnmetrischen Schliisselpaares ein 
fur die S lt zung speziell generierter symmetrischer Sitzungsschlussel ausgetauscht werden mit 
welchem alle Kommunikationen zwischen dem Tierarzt und der Zertifizierungsstelle wahrend 
der Sitzung verschliisselt werden. 

Wenn sowohl eine Authorisierung betreffend das Tier als auch eine Authorisierung des Tier 
arztes erfolgt ist, kann der Tierarzt die ihm zuganglichen Daten in dem Register der Zertifizie- 
rungsstelle lesen bzw., soweit gestattet, verandern. Der Tierarzt versieht die von ihm gean- 
derten oder neu geschriebenen Daten mit einer digitalen Signatur. 

Auch eine Kommunikation in umgekehrter Richtung, beispielsweise zur Uberweisung von 
Krankendaten, ist moglich. Dabei wird die entsprechende Nachricht entweder mit dem tier- 
spezifischen privaten Schlussel oder mit dem privaten Schlttssel des Tierarztes bzw. dem 6f- 
fentlichen Schlussel des Empfangers verschlusselt. Alternativ wird die Nachricht im Klartext 
ubersandt und zum Uberprufen der Authentizitat wird eine Signatur, z. B. der Wert einer auf 
die Nachricht angewandten Einwegfunktion, verschlusselt mit dem tierspezifischen privaten 
Schlussel oder mit dem privaten Schlussel des Tierarztes, erzeugt und der Nachricht ange- 
hangt. 

Das vorangehend beschriebene Verfahren kann z. B. zur Identifizierung von Tieren bei 
Zuchtschauen verwendet werden. Der Tierbesitzer iibermittelt zur Anmeldung des Tieres die 
das Tier identifizierende genetische Information, die dem offentlichen tierspezifischen 
Schlussel, wie vorangehend erlautert, zugrunde liegt, sowie den offentlichen tierspezifischen 
Schlussel, der auf der Chipkarte angegeben ist, oder eine andere Information, welche die 
Chipkarte der genetischen Information zuordnet. Beim Eintreffen des Tieres auf der Zucht- 
schau wird das Tier anhand der iibersandten genetischen Information identifiziert Auf der 
Grundlage des auf der Chipkarte gespeicherten oder abgedruckten Zertifikats wird uberpruft 
daB der angegebene offentliche Schlussel tatsachlich zu der angegebenen genetischen Infor- 
mation geh6rt, so dafi die authentische Zuordnung der Chipkarte zu dem vorgefuhrten Tier 
hergestellt wird. Mit der solchermaBen verifizierten Chipkarte kann dann auf die Daten bei 
der Zertifizierungsstelle zugegriffen werden. Konnen die Daten bei der Zertifizierungsstelle 
m,t dem auf der Chipkarte abgespeicherten Schlussel entschlusselt werden, ist sichergestellt 
daB das vorgefiihrte Tier den bei der Zertifizierungsstelle gespeicherten Daten entspricht 
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In ahnlicher Weise kann auch bei geschaftlichen Transaktionen betreffend das Tier, z. B. bei 
Tierverkaufen, vorgegangen werden. Auch in diesem Fall wird der offentliche Schlussel zu- 
sammen mit der das Tier identifizierenden genetischen Information iibermittelt. Anstelle des 
offentlichen Schlussels kann auch eine andere Information iibermittelt werden, welche die 
eindeutige Zuordnung einer vorzuliegenden Chipkarte zu der ubermittelten genetischen In- 
formation herstellt. Sofern die Chipkarte die Zuordnung der gespeicherten Daten, insbesonde- 
re des gespeicherten Codes, zu der genetischen Information selbsttatig uberpruft, reicht auch 
die Angabe der genetischen Information allein zur Authentifizierung der Karte aus. 

Verschiedene Abwandlungen der vorangehend beschriebenen Vorgehensweise sind moglich. 
Es konnen z. B. andere Verschliisselungsverfahren verwendet werden. Zugriffsberechtigun- 
gen, insbesondere Lese- oder Schreibrechte konnen unterschiedlich geregelt sein. 

Informationen betreffend die Gewinnung der genetischen Information, der Zuordnung dieser 
Information zu einem offentlichen Schlussel etc. miissen nicht auf einer Chipkarte gespeichert 
werden, sondern konnen auch auf andere Weise kommuniziert werden. 

Das Verfahren kann als Intern et-Marktplatz, z. B. zum elektronischen Tierhandel oder zur 
elektronischen Tierversteigerung, ausgebildet werden. Dabei werden bestimmte Informatio- 
nen der Referenzdatensatze oder allgemeiner der bei der Zertifizierungsstelle gespeicherten 
Daten betreffend die registrierten Tiere und/oder Materialien iiber Suchfunktionen zuganglich 
gemacht. Der Marktplatz kann offen sein, wobei die Absicherung der Dateniibertragung durch 
standardmaBige Verfahren erfolgen kann. Alternativ kann der Zugang zu den Informationen 
allgemein oder auch nur fur bestimmte Informationen auf berechtigte Benutzer beschrankt 
sein. 

Im Rahmen des Aufbaus einer genetischen Zertifizierungsstelle konnen spezifische geneti- 
sche Informationen der Referenzdatensatze als elektronische oder geschriebene Zertifikate fur 
die jeweiligen Tiere bzw. Materialien ausgegeben werden, insbesondere als Zertifikat ftir son- 
stige Eigenschaften und/oder Merkmale. 
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SchlieBlich kann das erfindungsgemafle Verfahren zum Aufbau einer standardisierten Tier- 
datenbank verwendet werden, bei welchem nicht mehr die genetische Infonnation (der „ge- 
netische Fingerabdruck") die das Tier identifizierenden Daten bildet, sondem vielmehr der 
dieser Information zugeordnete Schlussel. Die Verfahren, die derzeit zum Erstellen eines „ge- 
netischen Fingerabdrucks" verwendet werden, sind unterschiedlich, so daB ein und dasselbe 
Tier mehreren „genetischen Fingerabdriicken" entsprechen kann, je nach dem, welches Ver- 
fahren verwendet wurde. Dementsprechend ist es derzeit schwierig, anhand der genetischen 
Information verschiedene Datenbanken auf Daten zu durchsuchen, die sich auf dasselbe Tier 
beziehen. Im Rahmen der Erfindung ist das Verfahren zur Gewinnung des genetischen Fin- 
gerabdrucks unwichtig, solange jedem Tier nur ein einziger individuell zugeordneter Schliis- 
sel (oder eine andere digitale Information) zugewiesen wird; primares Suchkriterium ist der 
tierspezifische Code oder Schlussel. Die eindeutige Verbindung zwischen Schlussel und der 
spezifischen genetischen Information erfolgt durch ein Zertifikat, welches das Verfahren, mit 
welchem der genetische Fingerabdruck ermittelt wurde, und den zugeordneten Schlussel be- 
nennt, wobei dieses Zertifikat stets zusammen mit dem Schlussel verfugbar ist und entweder 
zusammen mit diesem gespeichert ist oder jederzeit uber einen Server abrufbar ist. 



Die in der vorangehenden Beschreibung und den Anspriichen offenbarten Merkmale der Er- 
findung konnen sowohl alleine als auch in beliebiger Kombination fur die Verwirklichung der 
Erfindung in ihren verschiedenen Ausfuhrungsformen wesentlich sein. 
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Patentanspriiche 



2. 



3. 



4. 



Verfahren zum Nachweis der Abstammung und/oder zur Identifizierung von Tieren 
oder von biologischem Material von Tieren und Organismen, welches die folgenden 
Schritte umfaBt: 

Speichern von Identifikationsdaten in Form einer verschliisselten Nachricht, 
welche in einer eindeutigen vorgegebenen Beziehung zu einer genetischen In- 
formation steht, welche ein Tier oder das biologische Material eindeutig identi- 
fiziert, auf einem Datentrager, 

Uberpriifen der Identifikationsdaten daraufhin, ob diese in der vorgegebenen 
Beziehung zu der genetischen Information stehen. 

Verfahren nach Anspruch 1, daB die genetischen Informationen von einem oder meh- 
reren Tieren oder von biologischem Material von einem oder mehreren Tieren oder 
Organismen bestimmt und auf einem Speichermedium als Referenzdatensatze abge- 
speichert werden. 

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, daB auf dem Datentrager 
den Identifikationsdaten zugeordnet weitere Daten betreffend das zu identifizierende 
Tier bzw. das zu identifizierende biologische Material gespeichert sind. 

Verfahren nach Anspruch 1 bis 3, dadurch gekennzeichnet, daB die Identifikationsda- 
ten eine verschliisselte Nachricht enthalten, welche mit einem dem individuellen Tier 
oder Material eindeutig zugeordneten Code verschliisselt ist. 

Verfahren nach Anspruch 4, dadurch gekennzeichnet, daB die verschliisselte Nachricht 
den Wert einer Einwegfunktion (Hash) enthalt, der sich ergibt, wenn diese Einweg- 
funktion auf weitere auf dem Datentrager gespeicherte Daten betreffend das zu identi- 
fizierende Tier bzw. das zu identifizierende biologische Material angewendet wird. 
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6. Verfahren nach einem Anspriiche 1 bis 5, dadurch gekennzeichnet, daB eine verschliis- 
selte Nachricht eine das Tier bzw. das Material eindeutig identifizierende genetische 
Information umfaBt. 

7. Verfahren nach einem der Anspriiche 3 bis 6, dadurch gekennzeichnet, daB die Identi- 
fikationsdaten verschliisselte Daten betreffend den Speicherort und/oder den Inhalt 
von weiteren Daten betreffend das den Identifikationsdaten zugeordneten Tiers umfas- 
sen. 

8. Verfahren nach einem der Anspriiche 4 bis 7, dadurch gekennzeichnet, dafi die Identi- 
fikationsdaten eine Nachricht umfassen, die mit einem Code verschlusselt wird, wel- 
cher auf der Grundlage einer Ziffemfolge in einer vorbestimmten eindeutigen Weise 
generiert ist, welche einer genetischen Information, welche das Tier bzw. das Material 
eindeutig identifiziert, eindeutig zugeordnet ist. 

9. Verfahren nach Anspruch 8, dadurch gekennzeichnet, dafi die Ziffemfolge zumindest 
einen Teil des Codes bildet. 

10. Verfahren nach Anspruch 8 oder 9, dadurch gekennzeichnet, dafi der Schliissel ein 
symmetrischer Schliissel ist. 

1 1 . Verfahren nach Anspruch 8 oder 9, dadurch gekennzeichnet, dafi die Nachricht auf der 
Grundlage des privaten Schlussels eines asymmetrischen Schlusselpaares verschlusselt 
ist, wobei zumindest ein Teil des dffentlichen Schlussels in einer vorgegebenen Bezie- 
hung zu der das Tier bzw. das Material identifizierenden genetischen Information 
steht. 

12. Verfahren nach Anspruch 11, daB der offentliche Schliissel aus einem fur das Tier 
bzw. das Material spezifischen Anteil und einem benutzerspezifischen Anteil besteht. 



WO 00/01227 -31 - PCT/DE99/01937 

13. Verfahren nach einem der Anspruche 8 bis 12, dadurch gekennzeichnet, daB die iden- 
tifizierenden Daten zusatzlich mit einem benutzerspezifischen Schliissel verschlusselt 
werden. 

14. Verfahren nach einem der Anspruche 8 bis 13, dadurch gekennzeichnet, daB zumin- 
dest ein Teil der Daten auf dem Datentrager, welche den Identifikationsdaten zugeord- 
net sind, mit einem Code verschlusselt sind, der verschieden von dem Code ist, mit 
welchem die Identifikationsdaten verschlusselt sind. 

15. Verfahren nach einem der Anspruche 8 bis 14, dadurch gekennzeichnet, daB der 
Schliissel zum Entschliisseln der in den Identifikationsdaten enthaltenen Nachricht auf 
einem Trager eines Chips zum Kommunizieren mit einer Datenverarbeitungsanlage 
liber eine Schnittstelle, insbesondere auf einer Chipkarte, gespeichert ist. 

16. Verfahren nach Anspruch 15, dadurch gekennzeichnet, dafi der Chip eine Einrichtung 
zum Entschliisseln von Nachrichten aufweist. 

17. Verfahren nach Anspruch 15 oder 16, dadurch gekennzeichnet, daB der die Nachricht 
der Identifikationsdaten codierende Schliissel ein asymmetrischer Schliissel ist, der 
zugehorige private Schliissel auf dem Chip gespeichert ist und der Chip eine Einrich- 
tung zum Verschliisseln von Nachrichten mit dem privaten Schliissel aufweist 

18. Verfahren nach einem der Anspruche 15 bis 17, dadurch gekennzeichnet, daB der Chip 
eine Schnittstelle zum Eingeben von digitalisierter genetischer Information und eine 
Einrichtung zum Uberprufen der Zuordnung des gespeicherten Codes zu einer einge- 
gebenen digitalisierten genetischen Information enthalt. 

19. Verfahren nach Anspruch 18, dadurch gekennzeichnet, daB die Vergleichseinrichtung 
die eingegebene digitalisierte genetische Information mit einem abgespeicherten Wert 
fur diese Information vergleicht und ein Ausgangssignal abgibt, welches anzeigt, ob 
eine Ubereinstimmung vorliegt oder nicht. 
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Verfahren nach Anspruch 18, dadurch gekennzeichnet, daB die Vergleichseinrichtung 
auf der Grundlage der eingegebenen digitalisierten genetischen Information und einer 
abgespeicherten Zuordnung einer digitalisierten genetischen Information, welche das 
Tier bzw. das Material eindeutig identifiziert, zu dem abgespeicherten Schlussel einen 
der eingegebenen Information zugeordneten Schlussel bestimmt, den so bestimmten 
Schlussel mit dem abgespeicherten Schlussel vergleicht und ein Ausgangssignal ab- 
gibt, welches anzeigt, ob der aufgrund der Eingabe bestimmte Schlussel mit dem ab- 
gespeicherten Schlussel ubereinstimmt oder nicht. 



21. Verfahren nach einem der Anspriiche 15 bis 20, dadurch gekennzeichnet, daB in dem 
Chip einen oder mehrere Benutzer identifizierende Informationen gespeichert sind und 
die Entschlusselungs- bzw. Verschlusselungseinrichtung nur dann aktiviert wird, wenn 
uber eine Eingabeeinrichtung eine fur einen Benutzer als Identifizierung gespeicherte 
Information eingegeben wird. 

22. Verfahren nach einem der Anspriiche 8 bis 21, dadurch gekennzeichnet, daB der Code 
zum Entschlusseln von codierter Information, die in den Identifikationsdaten enthalten 
ist, in einem zentralen Rechner gespeichert ist. 

23. Verfahren nach Anspruch 22, dadurch gekennzeichnet, daB der Rechner aufgrund ei- 
ner eingegebenen oder vorgegebenen genetischen Information den zugehorigen 
Schlussel bestimmt und diesen Schlussel auf die Identifikationsdaten anwendet. 

24. Verfahren nach Anspruch 23, dadurch gekennzeichnet, daB der zentrale Rechner nach 
der Entschlusselung uberpruft, ob vorgegebene Zeichenfolgen in dem entschlusselten 
Klartext vorhanden sind und ein entsprechendes Ausgangssignal an einen Benutzer 
abgibt. 



Verfahren nach Anspruch 23 oder 24, dadurch gekennzeichnet, daB die auf dem Da- 
tentrager gespeicherte Information sowie gegebenenfalls eine vorbestimmte, das Tier 
bzw. das Material eindeutig identifizierende genetische Information zu dem zentralen 
Rechner ubermittelt wird, 
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26. Verfahren nach einem der Anspriiche 1 bis 24, dadurch gekennzeichnet, daB der Da- 
tentrager mit den auf das Tier bzw. das Material bezogenen Daten auf einem zentralen 
Rechner installiert ist. 

27. Verfahren nach Anspruch 26, dadurch gekennzeichnet, daB zumindest ein Teil der 
Daten zugriffsgeschutzt ist und die Zugriffsberechtigung ftir verschiedene Benutzer 
des zentralen Rechners verschieden ist. 

28. Verfahren nach Anspruch 27, dadurch gekennzeichnet, daB ftir einen Teil der Benutzer 
ein Zugriff auf zumindest einen Teil der gespeicherten Daten nur dann moglich ist, 
wenn gleichzeitig ein vorbestimmter weiterer Benutzer bei dem zentralen Rechner an- 
gemeldet ist. 

29. Verfahren nach einem der Anspriiche 26 bis 28, dadurch gekennzeichnet, daB ein Zu- 
griff auf zumindest einen Teil der gespeicherten Daten nur dann moglich ist, wenn der 
Rechner anhand der auf einem Chip, insbesondere auf einer Chipkarte, gespeicherten 
Daten die Zugriffsberechtigung iiberpruft hat. 

30. Verfahren nach einem der Anspriiche 27 bis 29, dadurch gekennzeichnet, daB der 
Rechner so eingerichtet ist, daB ein Schreiben von Benutzern in die abgespeicherten, 
auf das Tier bzw. das Material bezogenen Daten nur zusammen mit einer digitalen Si- 
gnatur des Benutzers moglich ist. 

3 1 . Verfahren nach einem der Anspriiche 26 bis 30, dadurch gekennzeichnet, daB ein tier- 
spezifisches Paar von asymmetrischen Schlusseln zum Austausch eines Sitzungs- 
schlussels ftir die Kommunikation eines Benutzers mit dem zentralen Rechner ver- 
wendet wird. 

32. Verfahren zum Generieren von Daten, welche zu einem individuellen Tier nachpriifbar 
in einer eindeutigen Beziehung stehen, welches umfaBt: 

Erzeugen von Identifikationsdaten in Form einer verschliisselten Nachricht, 
welche in einer eindeutigen vorgegebenen Beziehung zu einer genetischen In- 
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34. 



35. 



36. 



37. 



formation steht, welche ein Tier oder das biologische Material eindeutig identi- 
fiziert. 

Speichern der Identifikationsdaten auf einem Datentrager. 

Verfahren nach Anspruch 32, dadurch gekennzeichnet, daB die Identifikationsdaten 
eine verschlusselte Nachricht enthalten, welche mit einem dem individuellen Tier ein- 
deutig zugeordneten Schliissel verschliisselt ist. 

Verfahren nach Anspruch 33, dadurch gekennzeichnet, daB die verschlusselte Nach- 
richt den Wert einer Einwegfimktion (Hash) enthalt, der sich ergibt, wenn diese Ein- 
wegfimktion auf weitere auf dem Datentrager gespeicherte Daten betreffend das zu 
identifizierende Tier bzw. dem zu identifizierenden biologischen Material angewendet 
wird. 

Verfahren nach einem der Anspriiche 32 bis 34, dadurch gekennzeichnet, daB die 
Identifikationsdaten eine Nachricht umfassen, die mit einem Code verschliisselt ist, 
welcher auf der Grundlage einer Ziffernfolge in einer vorbestimmten eindeutigen Wei- 
se generiert ist, welche einer genetischen Information, welche das Tier bzw. das Mate- 
rial eindeutig identifiziert, eindeutig zugeordnet ist. 

Verfahren nach Anspruch 35, dadurch gekennzeichnet, daB der Schliissel ein symme- 
trischer Schliissel ist. 

Verfahren nach Anspruch 35, dadurch gekennzeichnet, daB die Information auf der 
Grundlage eines asymmetrischen Schlusselpaares verschliisselt ist, wobei zumindest 
ein Teil des offentlichen Schlussels in einer vorgegebenen Beziehung zu der geneti- 
schen Information steht. 

Chiptrager zur Identifizierung von Tieren, der zur Kommunikation zwischen einem 
Chip auf dem Chiptrager und einem Rechner uber eine Schnittstelle eingerichtet ist, 
insbesondere Chipkarte, dadurch gekennzeichnet, daB auf dem Chip ein Schliissel ge- 
speichert ist, der zu einer fur das individuelle Tier spezifischen genetischen Informati- 
on in einer eindeutigen vorgegebenen Beziehung steht. 
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39. Chiptrager nach Anspruch 38, dadurch gekennzeichnet, daB der Chip einen Prozessor 
zum Entschlusseln von Nachrichten mit dem gespeicherten Schliissel aufweist. 

40. Chipkarte nach einem der Anspriiche 38 oder 39, dadurch gekennzeichnet, daB der 
Chip eine Schnittstelle zum Eingeben von digitalisierter genetischer Information und 
eine Vergleichseinrichtung zum Uberpriifen der Zuordnung des gespeicherten Codes 
zu einer eingegebenen digitalisierten genetischen Information enthalt. 

41. Computersystem zur Durchfuhrung eines Verfahrens nach einem der Anspriiche 1 bis 
31, gekennzeichnet durch einen zentralen Rechner, welcher einen Datentrager auf- 
weist, auf dem Identifikationsdaten gespeichert sind, die in einer eindeutigen vorgege- 
benen Beziehung zu einer genetischen Information stehen, welche ein Tier oder das 
biologische Material eindeutig identifiziert. 



INTE 



ONAL SEARCH REPORT 



(nternat I Application No 

PCT/DE 99/01937 



A. CLASSIFICATION OF SUBJECT MATTER 

IPC 7 AOlKll/00 



According to International Patent Classification (IPC) or to both national classification and IPC 



B. FIELDS SEARCHED 



Minimum documentation searched (classification system followed by classification symbols) 

IPC 7 A01K 



Documentation searched other than minimum documentation to the extent that such documents are included in the fields searched 



Electronic data base consulted during the international search (name of data base ana. where practical, search terms used) 



C. DOCUMENTS CONSIDERED TO BE RELEVANT 



Category 5 Citation of document, with indication, where appropriate, of the relevant passages 



Relevant to claim No. 



DE 196 29 531 A (PAETSCH RALPH) 
29 January 1998 (1998-01-29) 

the whole document 

EP 0 941 655 A (NEDAP NV) 
15 September 1999 (1999-09-15) 
column 1, line 3 -column 2, line 22; 
cl aims 

EP 0 646 313 A ( SURGE MIYAWAKI CO LTD) 

5 April 1995 (1995-04-05) 

column 1, line 15 -column 6, line 58 

-/- 



1-4,6, 
26,32, 
38,41 



1-3,32, 
38 



1-3,32, 
41 



Further documents are listed in the continuation of box C. 



Patent family members are listed in annex. 



' Special categories of cited documents : 

'A" document defining the general state of the art which is not 
considered to be of particular relevance 

"E M earlier document but publtsned on or after the international 
filing date 

'L" document which may throw doubts on priority claim(s) or 
which is cited to establish the publication date of another 
citation or other special reason (as specified) 

"O" document referring to an oral disclosure, use, exhibition or 
other means 

"P" document published prior to the international filing date but 
later than the priority date claimed 



*T" later document published after the international tiling date 
or priority date and not in conflict with the application but 
cited to understand the principle or theory underlying the 
invention 

"X" document of particular relevance, the claimed invention 
cannot be considered novel or cannot be considered to 
involve an inventive step when the document is taken alone 

"Y" document of particular relevance: the claimed invention 

cannot be considered to involve an inventive step when the 
document is combined with one or more other such docu- 
ments, such combination being obvious to a person skilled 
in the art 

document member of the same patent family 



Date of the actual completion of the international search 

16 December 1999 


Date of mailing of the international search report 

22/12/1999 


Name and mailing address of the ISA 

European Patent Office, P.B. 581 6 Patentlaan 2 
NL - 2280 HV Rijswijk 
Tel. (+31-70) 340-2040. Tx. 31 651 epo nl. 
Fax: (+31-70) 340-3016 


Authorized officer 

Acerbis, G 



Form PCT/ISA/210 (second sheet) (July 1992) 



page 1 of 2 



IN 



ONAL SEARCH REPORT 



C.(Continuation) OOCUMENTS CONSIDERED TO BE RELEVANT 



Crnat; Application No 

PCT/DE 99/01937 



Category Citation of document, with mdication.wher© appropnate. of the relevant passages 



Relevant to claim No. 



PATENT ABSTRACTS OF JAPAN 

vol . 1998, no. 11, 

30 September 1998 (1998-09-30) 

& JP 10 151125 A (CORP 

MIYUKI:KK;ATSUKUSU:KK), 

9 June 1998 (1998-06-09) 

abstract; figures 

US 4 475 481 A (CARROLL GARY T) 

9 October 1984 (1984-10-09) 

column 1, line 10 -column 3, line 36 

EP 0 299 557 A (NEDAP NV) 
18 January 1989 (1989-01-18) 
abstract 

EP 0 307 335 A (HADJADJ JACQUES) 
15 March 1989 (1989-03-15) 
the whole document 

HELLMAN M E: "The mathematics of 
public-key cryptography" 

SCIENTIFIC AMERICAN. US, SCIENTIFIC AMERICAN 
INC. NEW YORK , 

vol. 241, no. 2, page 130-139-139 
XP002097245 

ISSN: 0036-8733 
the whole document 



1-41 



1-41 



Form PC T/ISA/210 (continuation of second sheen (July 1992) 



page 2 of 



2 



INTERNj^pNAL SEARCH REPORT 

Intimation on patent family members 



Interna 



iternati 

PCT/DE 



Application No 

99/01937 



Patent document 




Publication 


Patent family 




Publication 


cited in search report 




date 


member(s) 




date 


DE 19629531 


A 


29-01-1998 


NONE 








EP 0941655 


A 


15-09-1999 


Ml 


i nnflC/in 

lUUOD'+U 


C 


10-09-1999 


EP 0646313 


A 


05-04-1995 


IP 
Or 


Oc. / 00/ / 


A 


04-10-1994 








wo 


9422295 


A 


13-10-1994 








us 


5697384 


A 


16-12-1997 


JP 10151125 


A 




MAMC 

INUIML 








US 4475481 


A 


09-10-1984 


AU 




A 


22-05-1984 








r A 




A 


24-06-1986 








CP 




A 


21-11-1984 








WO 


8401688 


A 


10-05-1984 


EP 0299557 


A 


18-01-1989 


Ml 


O 7 A 1 C A 1 


A 


01-02-1989 












A 


OC_fl 1-1 QQQ 








DD 


292722 


A 


08-08-1991 








DE 


3865761 


A 


28-11-1991 








OK 


364888 


A 


02-01-1989 








JP 


1030526 


A 


01-02-1989 








SU 


1704610 


A 


07-01-1992 


EP 0307335 


A 


15-03-1989 


FR 


2620546 


A 


17-03-1989 








AT 


88029 


T 


15-04-1993 








DE 


3880058 


A 


13-05-1993 



Form PCTVISA/210 ipaieni family annex) (July 1992) 



INTERNATIONALER ^^HERCHENBERICHT 



Internati es Aktenzeichen 

PCT/DE 99/01937 



A. KLASSIFIZIERUNG DES ANMELDUNGSGEGENSTANDES 

IPK 7 AOlKll/00 



Nach der Internationalen Patentklassifikation /IPK) oder nach der nationaien Klassifikation und der IPK 



B. RECHERCHIERTE GEBIETE 



Recherchierter Mindestprufstorf (Klassifikationssystem und KlassifikationssymbOle ) 

IPK 7 A01K 



Recherchierte aber nicht zum Mindestprufstorf gehorende Veroffentlichungen. soweit diese unterdie recnerchierten Gebiete fallen 



Wahrend der internationalen Recherche konsultierte eiektronische Datenoank {Name der Datenbank und evtt. verwendete Suchbegnffe) 



C ALS WESENTLICH ANGESEHENE UNTERLAGEN 



Kategone- Bezeichnung der Verorfentlichung, soweit erforderiich unter Angabe der in Betracht kommenden Teile 



DE 196 29 531 A (PAETSCH RALPH) 
29. Januar 1998 (1998-01-29) 

das ganze Dokument 

EP 0 941 655 A (NEDAP NV) 

15. September 1999 (1999-09-15) 

Spalte 1, Zeile 3 -Spalte 2, Zeile 22; 

Anspriiche 

EP 0 646 313 A (SURGE MIYAWAKI CO LTD) 

5. Apri 1 1995 ( 1995-04-05) 

Spalte 1. Zeile 15 -Spalte 6, Zeile 58 

-/-- 



Betr. Anspruch Nr. 



1-4,6, 
26 . 32 , 
38,41 



1-3,32, 
38 



1-3,32, 
41 



ru 



Weitere Veroffentlichungen sind der Fortsetzung von F^ld C zu 
entnehmen 



0 



Siehe Anhang Patentfamilie 



: Besondere Kategonen von angegebenen Veroffentlichungen 
"A" Veroffent lie hung, die den atlgemeinen Stand der Technik definiert. 
abernicht als besonders oedeutsam anzusehen tst 

'E"' alteres Dokument. das jedoch erst am Oder nach dem internationalen 
Anmeldedaium veroftentiicht worden ist 

"L" Verolfentiichung, die geeignet ist. einen Prioritatsanspruch zweifelhart er- 
scneinen zu lassen. oder durch die das Veroffentlichungsdatum einer 
anderen im Recherchenbericht genannten Veroffenthcnung belegt werden 
soli oder die aus einem anderen besonderen Grund angegeben ist (wie 
ausgefuhrt) 

"O" Verdflentlichung. die sich auf eine mundliche Offenbarung, 

eine Benutzung. eine Ausstellung oder andere Maflnahmen bezieht 

"P" Veroffentlichung, die vor dem internationalen Anmetdedatum. aber nach 
dem beanspruchten Priontatsdatum veroffentlicht worden ist 



T" Spatere Veroffentlichung, die nach dem internationalen Anmeldedaium 
oder dem Priontatsdatum veroffeniiicht worden ist und mit der 
Anmeldung nicht kollidiert. sondern nur zum Verstandnis des der 
Erfindung zugrundelregenden Prinzips Oder der ihr zugrundeliegenden 
Theone angegeben ist 

"X" Verorfentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
kann allein autgrund dieser Verorfentlichung nicht als neu oder auf 
erfmde rise her Tattgkeit beruhend betrachtet werden 

Verorfentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
kann nicht als auf srfinderischer Tatigkeit beruhend betrachtet 
werden, wenn die Verorfentlichung mit einer oder mehreren anderen 
Veroffentlichungen dieser Kategone in Verbindung gebracht wird und 
diese Verbindung fur einen Fachmann naheJiegend ist 
Verorfentlichung, die Mitglied derselben Patentfamilie ist 



Datum des Abschlusses der internationalen Recherche 

16. Dezember 1999 


Absendedatum des internationalen Recherche nberichts 

22/12/1999 


Name und Postanscnnft der internationalen Recherchenbe horde 
Europaisches Patentamt. P B. 5818 Patentlaan 2 
NL - 2280 HV Rijswijk 
Tel. (+31-70 ) 340-2040. Tx. 31 651 epo nl. 
Fax: (+31-70) 340-3016 


BevoIJmachtigter Bediensteter 

Acerbis, G 



Formblan PCT/ISA/210 (Blan 21 tJuli 1992) 



Seite 1 von 2 



INTERN ATION 



RECHERCHENBERICHT 



tes Aktenzeichen 

PCT/DE 99/01937 



C.(Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN 



Kategone Bezeicnnung aer Verbffentlichung. soweit erforderlich unter Angabe aer m Betrachl kommenden Tetle 



Betr. Anspruch Nr. 



PATENT ABSTRACTS OF JAPAN 

vol. 1998, no. 11, 

30. September 1998 (1998-09-30) 

& JP 10 151125 A (CORP 

MIYUKI:KK;ATSUKUSU:KK), 

9. Juni 1998 (1998-06-09) 

Zusammenf assung ; Abbildungen 

US 4 475 481 A (CARROLL GARY T) 

9. Oktober 1984 (1984-10-09) 

Spalte 1, Zeile 10 -Spalte 3, Zeile 36 

EP 0 299 557 A (NEDAP NV ) 
18. Januar 1989 (1989-01-18) 
Zusammenfassung 

EP 0 307 335 A (HADJADJ JACQUES) 
15. Marz 1989 (1989-03-15) 
das ganze Dokument 

HELLMAN M E: "The mathematics of 
public-key cryptography" 

SCIENTIFIC AMERICAN, US. SCIENTIFIC AMERICAN 
INC. NEW YORK, 

Bd. 241, Nr. 2, Seite 130-139-139 
XP002097245 

ISSN: 0036-8733 
das ganze Dokument 



1-41 



1-41 



Fofmblart PCT/ISA/2l0iForTsecung von Blatt 2) (Juli 1992) 



Seite 2 von 2 



INTERN ATIONALER ^j^CHERCHENBERICHT 

AngaDen zu Veroflenilicnungen. jie zur selben Patenrfamilie genoren 



internati ;s Aktenzeicnen 

PCT/DE 99/01937 



lm Recherchenbencht 




Datum der 


Mitglied(er) der 




Datum der 


angefuhrtes Patentdokument 


Veroffentltchung 


Patenttamilie 




Veroffentlichung 


DE 19629531 


A 


29-01-1998 


KEINE 








EP 0941655 


A 


15-09-1999 


NL 


1008540 


C 


10-09-1999 


EP 0646313 


A 


05-04-1995 


JP 


6276877 


A 


04-10-1994 








WO 


9422295 


A 


13-10-1994 








us 


5697384 


A 


16-12-1997 


JP 10151125 


A 


HQ— HA— 1 QQQ 


KEINE 








lie* yi iiir /i n i 

US 4475481 


A 


09-10-1984 


AU 


2264383 


A 


22-05-1984 








CA 


1206532 


A 


24-06-1986 








EP 


0125287 


A 


21-11-1984 








WO 


8401688 


A 


10-05-1984 


EP 0299557 


A 


18-01-1989 


NL 


8701541 


A 


01-02-1989 








CN 


1030647 


A 


25-01-1989 








DD 


292722 


A 


08-08-1991 








DE 


3865761 


A 


28-11-1991 








DK 


364888 


A 


02-01-1989 








JP 


1030526 


A 


Ul \J L. L JO? 








SU 


1704610 


A 


07-01-1992 


EP 0307335 


A 


15-03-1989 


FR 


2620546 


A 


17-03-1989 








AT 


88029 


T 


15-04-1993 








DE 


3880058 


A 


13-05-1993 



FormWan PCT ISA/? 10 (Anhang PaienrtamiiieHJuli 1992) 



